Acronis

Acronis Backup

Dokonaly software pro ochranu dat
a kybernetickou bezpecnost

Ales Hok
1 \/~

ales.hok@acronis.cz , +420 776 008 731

aaaaaaaaaaaaaaaa



= Pouziti ransomwaru je jednim z nejsnadnéjSich zpusobu, jak
vydélat Spinave penize prostrednictvim IT.

= Skody zpUsobené ransomwarem dosahnou v roce 2021
castky 20 miliard dolaru. To je 57krat vice nez v roce 2015.
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Obvyklé typy ransomwarovych utokii

Hromadny,

necileny, emailovy, §

ransomwarovy
utok

- Mala ucinnost
- Velky zachyt

Dual headquarters
in Switzerland and Singapore

Acronis ¥ (~

Profi penetrace
prostrednictvim
hackingu a
spusténim kodu
uvnitr organizace

= - Vyzaduje know how &

= - Velmi pracné

Spear phishingovy

utok na konkrétni

osobu v konkrétni
organizaci

+ Velmi snadné

= + Velmi G¢inné
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Jak funguje ransomware

Obdrzite
desSifrovaci
klic¢

Spusténi Zasifrovani B Pozadavek B2 Zaplaceni
Skodlivého | kritickych B zaplaceni & pozadované
kédu dat ® vykupného
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Jaka bude vyse vykupného
Individualni utok = individualni vykupné

Totalni kolaps = jistota zaplaceni

VySe vykupného = nejvysSsi mozna Castka
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Co staci ke zdariléemu utoku
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Ransomware Anonymni pristup
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Jak to bude vypadat
z pohledu uzivatele
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Zobrazeni  Napovéda @ Reknéte mi, co cheete udélat

—2 Pfedat nadifzen...

ovédét Odpovidét Preposlat
pave paove reposta = E-mail tymu

viem

E M F‘| E E’J:INEWﬂEttEI'
) > = 5.
o~

Odpovédét Rychlé kroky
Prohledat: Aktuz /O Aktudini poitovni schrinka -
Viechny Nepreftené
Dnes

FrantiSek Novék
Treti upominka - vjzva k plnéni
VaZeny pane Kolari,

i Dual headquarters
AC ron IS * ~ in Switzerland and Singapore

. = Nepieitené Gi piectené | B Nové skupina Hledat lidi
1 Presunout ~ =i

Pifadit EEZaFadit do kategorii ~ AR Prochazet skupiny @ Adresar

B3 Pravidla v 7 i
= Pravidla Zisadu ~ I:tl Zpracovat ~ ?Fﬂtro‘:at e-maily ~

Pfesunout Znacky Skupiny Majit
Treti upominka - vyzva k pInéni

Frantizek Movak =novak@novak-system.cz=
Komu David kolaf
pracovat, Zadt: streda 25, zaf 2019, Splnit do: streda 25, zar 2019,
Vaieny pane Kolafi,
Maposledy se na Vas obracime ve véci neuhrazenych pohledavek.
PiestoZe jsme Vs jiZ dvakrat pisemné upomenuli k Fadnému uhrazeni zavazki, zd4 se, Ze Vase jedndni

zatim nevede ke splnéni Vasich povinnosti.

Proto Vés diirazné& upozoriiujeme, Ze pokud do sedmi dni nehradite diuinou £stku, pristoupime automaticky
k soudnimu vymahani.

Historii objednavky i neuhrazenou fakturu najdete zde: www.novak-system.cz/archiv_pohledavky/19081022

S pozdravem

Ing. Frantizek Novak

novak@novak-system.cz

Jednatel

Novak system, s.r.o.
Ceskomoravska 2345/17
190 00 Praha 9
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<« C @ wwwnovak-system.cz/archiv_p

Mazev

Faktura_19081022.pdf
Historie_19021022.pdf
Objednavka_19081022.pdf

Velikost
Adobe Acrobat D... 105 kB

Adobe Acrobat D... 105 kB
Adobe Acrobat D... 105 kB

Pro zobrazeni informaci je tfeba aktualizovat doplnék Flash.

Pokud si piejete si aktualizovat doplnék Flash Kliknéte ZDE
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&« C @ www.novak-system.cz/archiv_pohledaviy,/19

Nazev Daturn zmény Typ WVelikost

Faktura_19081022.pdf 7.08. : Adobe Acrobat D... 105 kB
Historie 19081022, pdf 7.08. Adobe Acrobat D... 105 kB
Objednavka_19081022.pdf )7.08.20 5 Adobe Acrobat D... 105 kB

Pridat roziiteni: Flash

MiZe:

Cist a ménit viechna data na navitivenych webech
Pridat rozsireni m

Pro zobrazeni informaci je tfeba aktualizovat doplnék Flash.

Pokud si piejete si aktualizovat doplnék Flash Kliknéte ZDE

Dual headquarters q . .
Acronis ¥ ~ in Switzetland and Singapore Proprietary and Confidential © 2019 10



Novak system, s.r.o. IG- 25557035

Ceskomoravska 2345/17 DIC : CZ25557035 Naée faleéné SpOIGénOSt

190 00 Praha 9

FAKTURA - danovy doklad ¢. 19081022

Symboly Nejedna se
Konstantni- 0308 Armakov plus s.r.o. v
Variabilni 19081022 0] SpOI@CﬂOSt
Specificky Nadraini 25

26601 Beroun napadeného

Bankovni uéet pro platbu faktury Datum Ceska republika .
Vystaveni: 10.8.2019 SUbjektU,

212235282/0600 Splatnosti: 10.9.2019 IC: 28157035 ta kze Je

Zd. pnéni: 10.8.2019 DIC: CZ28157035
to omyl

Oznaceni dodavky 0 Poéet MJ CenazaMJ  Sazba Zaklad Celkem s DPH

Obalovy material AS60XR1 2 500 99,00 21% 247 500,00 299 475,00
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Vase organizace se stala obéti ransomwarového Utoku.
Zasifrovali jsme vSechna vase data.

Zaplatte nejpozdéji do 48 hodin 5 Bitcoinl na tento Bitcoinovy ucet:

1PeVtlcgz9iljyfVHrkjnoglgn2Si2ughQ

Po zaplaceni se objevi desifrovaci kli¢ na této webové adrese:
Dekryptovat

www.novak-system.cz/archiv_pohledavky/19081022/key

Po zadani desifrovaciho klice do vyskakovaciho okna se data desifruji zpét a vse bude fungovat jako drive.
Jak proveést platbu na Bitconovy Ucet se mlzZee docist na adrese https://cs.wikipedia.org/wiki/Bitcoin

V pfipadé potireby nas muzZete kontaktovat na emailu juraj.janosik501@gmail.com

Jako dikaz o tom, Ze mame v moci vase data Vam muiZeme poslat ukazky vasich soubort.

S uctou

Juraj Janosik

1459
26.09.2019
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Jak to bude vypadat
z pohledu spravce IT
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Jak utok proziva spravce IT
i, e e i e L —

Nejhorsi mozna Uzivatelé zacinaji hlasit poruchy

varianta Prestavaji fungovat kritické systéemy

Bez funkéni Zjist'ujete rozsah skod, vypinate systémy

aktivni ochrany Neni z éeho nebo jak obnovovat

Bez Nakonec nezbyva nez zaplatit a doufat
22|OOlre‘hIWYCh Pro vasi organizaci to muize byt likvidacni

Pro spravce nastava konec svéta

|
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Jak utok proziva spravce IT
i e s e L —)

Stejné Spatna Ransomware zasifruje vse - vcetné zaloh

varianta ;o
Neni z ceho obnovovat

Bez funkéni Nakonec nezbyva nez zaplatit a doufat
LAV U Pro vasi organizaci to muze byt likvidaéni
Nechranéné, Pro spravce nastava konec svéta

zalohy, chybéjici

offsite zalohy

T
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Jak utok proziva spravce IT
i —)

Lepsi M Postupné obnovujete vSechny stroje
varianta

Idealné asi celé stroje véetné systému

Bez funkéni Ransom. se muze na strojich dale skryvat £

aktivni ochrany |
Chranéné nebo Dle rozsahu obnovujete hodiny az dny
nedobytné ukryté
zalohy pripadné

B kopie zaloh offsite Pro spravce je to velmi Spatny den

Pro organizaci je vypadek obrovskou ztratou <*

T T

. -—— _1.:':.-0.
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Jak utok proziva spravce IT

Absolutné Na email vam piSe Acronis Backup

nejlepsi varianta Stroj XY spustil neopravnéné kryptovani
Funkéni Kryptovani zastaveno, proces zablokovan  /
aktivni ochrana Automaticky bylo dekryptovano 5 souborti
Chranéné nebo Nic zlého se nestalo, hezky den

nedobytné ukryte Organizace nema zadnou ujmu

zalohy pripadné : : " .
kopie zaloh offsite Pro spravce je to skvely den, prave

\ WL

ospravedlnil investici do ochrany dat

—p

7
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Zalohovaci reseni Acronis

= Aktivné blokuje Sifrovani a Sifeni ransomwaru
» Brani vypinani procesu a sluzeb (znemozni vypinat ochranu)
= Automaticky obnovuje zaSifrované soubory z mezipameéti

» Chrani vlastni zalohy proti ransomwaru

]

|
a8

» Brani neautorizované tezbée kryptomen

» Informuje spravce o pokusech o utok

E‘I“w e"‘!(""' Dual headquarters . . .
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Zaverem

= Uginny spear phishingovy utok dokaze spachat 15 lety stfedoskolak

= Utokim tohoto typu se neda zabranit

» Pouzivejte zalohovani s aktivni ochranou a chrante zalohy

» Pravidelné zadejte navySeni budgetu na ochranu systému a dat

TIP

Provedte faleSny utok ve vasi organizaci nebo u vasich zakazniku
Nechte si poslat zpravu o tom, ze uzivatel XY spustil ,jakoby kryptovani”

Pouzijte tento dukaz jako podklad k jednani o navySeni budgetu

il“w e"‘!(""' Dual headquarters a . .
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Acronis

Dekuji za pozornost

Ales Hok C:
ales.hok@acronis.cz , +420 776 008 731 ¥ \,/~
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