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Ransomware,  největší hrozba kyberbezpečnosti

▪ Použití ransomwaru je jedním z nejsnadnějších způsobů, jak 

vydělat špinavé peníze prostřednictvím IT.

▪ Škody způsobené ransomwarem dosáhnou v roce 2021 

částky 20 miliard dolarů. To je 57krát více než v roce 2015.
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Obvyklé typy ransomwarových útoků

Profi penetrace 

prostřednictvím 

hackingu a 

spuštěním kódu 

uvnitř organizace

- Vyžaduje know how

- Velmi pracné

Spear phishingový 

útok na konkrétní 

osobu v konkrétní 

organizaci

+ Velmi snadné

+ Velmi účinné

Hromadný,

necílený, emailový,

ransomwarový

útok

- Malá účinnost

- Velký záchyt
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Jak funguje ransomware

Spuštění

škodlivého

kódu

Zašifrování

kritických 

dat

Požadavek

zaplacení

výkupného

Zaplacení

požadované

částky

Obdržíte

dešifrovací

klíč

Neobdržíte

dešifrovací

klíč

Nebo
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Jaká bude výše výkupného

Individuální útok = individuální výkupné

Totální kolaps = jistota zaplacení

Výše výkupného = nejvyšší možná částka
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Co stačí ke zdařilému útoku

CZ doména

S dobrým názvem

S mail serverem

S anonymní platbou

Ransomware

Lze upravit pro

Zero Day útok

Anonymní přístup

Veškeré přístupy 

jsou realizovány 

skrze anonymizační

služby
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Jak to bude vypadat
z pohledu uživatele
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Naše falešná společnost

Nejedná se

o společnost

napadeného

subjektu,

takže je

to omyl
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Jak to bude vypadat
z pohledu správce IT
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Jak útok prožívá správce IT

Nejhorší možná

varianta

Bez funkční

aktivní ochrany

Bez

spolehlivých

záloh

Uživatelé začínají hlásit poruchy

Přestávají fungovat kritické systémy

Zjišťujete rozsah škod, vypínáte systémy

Není z čeho nebo jak obnovovat

Nakonec nezbývá než zaplatit a doufat

Pro vaši organizaci to může být likvidační

Pro správce nastává konec světa
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Jak útok prožívá správce IT

Stejně špatná

varianta

Bez funkční

aktivní ochrany

Nechráněné,

zálohy, chybějící

offsite zálohy

Ransomware zašifruje vše - včetně záloh

Není z čeho obnovovat

Nakonec nezbývá než zaplatit a doufat

Pro vaši organizaci to může být likvidační

Pro správce nastává konec světa
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Jak útok prožívá správce IT

Lepší

varianta

Bez funkční

aktivní ochrany

Chráněné nebo 

nedobytně ukryté

zálohy případně 

kopie záloh offsite

Postupně obnovujete všechny stroje

Ideálně asi celé stroje včetně systémů

Ransom. se může na strojích dále skrývat

Začínáte od nejdůležitějších strojů

Dle rozsahu obnovujete hodiny až dny

Pro organizaci je výpadek obrovskou ztrátou

Pro správce je to velmi špatný den
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Jak útok prožívá správce IT

Absolutně

nejlepší varianta

Funkční

aktivní ochrana

Chráněné nebo 

nedobytně ukryté

zálohy případně 

kopie záloh offsite

Na email vám píše Acronis Backup

Stroj XY spustil neoprávněné kryptování

Kryptování zastaveno, proces zablokován

Automaticky bylo dekryptováno 5 souborů

Nic zlého se nestalo, hezký den

Organizace nemá žádnou újmu

Pro správce je to skvělý den, právě

ospravedlnil investici do ochrany dat
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Zálohovací řešení Acronis

▪ Aktivně blokuje šifrování a šíření ransomwaru

▪ Brání vypínání procesů a služeb (znemožní vypínat ochranu)

▪ Automaticky obnovuje zašifrované soubory z mezipaměti

▪ Chrání vlastní zálohy proti ransomwaru

▪ Brání neautorizované těžbě kryptoměn

▪ Informuje správce o pokusech o útok
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Závěrem

▪ Účinný spear phishingový útok dokáže spáchat 15 letý středoškolák

▪ Útokům tohoto typu se nedá zabránit

▪ Používejte zálohování s aktivní ochranou a chraňte zálohy

▪ Pravidelně žádejte navýšení budgetu na ochranu systémů a dat

TIP

Proveďte falešný útok ve vaší organizaci nebo u vašich zákazníků

Nechte si poslat zprávu o tom, že uživatel XY spustil „jakoby kryptování“

Použijte tento důkaz jako podklad k jednání o navýšení budgetu
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Děkuji za pozornost


